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Updating the NVR Credentials



About This Documentation

Current software version: G-Health 3.6.10 3.

The latest featuresand changes of the current software version are listed in the
Release Notes.

i Note that theillustrationsin thisdocum entation may not match those
of your software version.



Legal Notice

Thisdocumentation may not be copied, translated or converted to a machine-
readable form,whetherin whole or in part, without prior permission.

GEUTEBRUCK GmbH cannot guarantee the correctness of any inform ation
provided in thisdocum entation, nor for the software or the inform ation it con-
tains. Any suggested guarantee, assurance of marketable quality or suitability for a
specific purpose of the docum entation, the software or other inform ation is
hereby explicitly rejected.

Under no circum stances is GEUTEBRUCK GmbH liable for direct or indirect sub-
sequent damage or for special subsequent damage resulting from or in asso-
ciation with thisdocumentation, regardless of whether this arises as a result of
illegitim ate action, of a contract, or for other reasons in association with thisdoc-
umentation, the software or of the inform ation contained or used within it.

GEUTEBRUCK Gm bH retainsthe right to change thisdocumentation or the
inform ation contained within it at any time without warning. The software
described in it issubject to the conditions of a special license contract.

i Notethat theillustrationsin thisdocumentation may not match those
of your software version.

© 2022 GEUTEBRUCK GmbH. All rights reserved world wide.



Overview

The G-Health Monitoring service monitorsthe health of CCTV system s based on
the Geutebrick GeViScope and G-Core NVR platforms. When critical events such
as cameralossor hard drive errors are detected,the G-Health client reportsthese
eventsto the central G-Health server which can then alert the network admin-
istratorsthough emails and on screen alertsviathe G-Health web interface.

G-Health Client

The G-Health client isinstalled on each Geutebrick platform NVR.Once it has
been installed and registered with a G-Health server it will begin monitoring the
supported deviceson the system.

If aproblem isdetected, an alarm iscreated and sent to the G-Health server.

G-Health Server

The G-Health server isinstalled on a single machine. It managesthe G-Health cli-
ents and stores health notificationswhich each client reportsback upon con-
necting to the server.

The G-Health server runsas a Windows service and it isrecommended that it is
installed on adedicated server.

The G-Health server also provides a web interface for managing G-Health. This
web interface can be accessed using a modern internet browser such as Google
Chrome, Apple Safari, or Microsoft Edge.



After logging in,the operator will be able to view the status of each G-Health cli-
ent on the network aswell asany alarmswhich are active in the system.



Getting Started

License Dongle

Before the G-Health server will accept any client registrations, you must ensure

that you have a Geutebrick license dongle installed on the machine which you
wish to install the G-Health server,or on aremote machine which isrunning the
Geutebriick License Service (SAM).

Install G-Health

Install the G-Health server (GHealthServer-v3.2.x.full.exe)onto adedicated
Windows server com puter.

Configure G-Health

1 Openacompatible web browser and navigate to http://[server]:3000/ where

[server]isthe network address of the G-Health server.

2. If required,change the language using the language selection drop down at

the top of the page.
3. Loginto the web interface with the default login credentials:
* Username:sysadmin
* Password: masterkey

4. Change the default password and configure the server settings for alarms

and em ail server settings.

5. Go tothe server license section (Settings > Server Settings > Licenses) and

enter a valid license unlock code.

6. Modify the system adm inistrator user profile or set up a new user to set the

em ail address for alarm notifications.



Register Clients

Install the G-Health client (GHealthClient-v3.2.x.full.exe)onto a Geutebrick
NVR com puter. Register the client to the server using the G-Health Client Regis-
tration Tool.
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Installing the G-Health Components

There are two componentswithin the G-Health system. These are:

e G-Health Server: GHealthServer-v3.2.x.full.exe

e G-Health Client: GHealthClient-v3.2.x.full.exe

Each setup application will first perform a check to ensure that the required pre-
requisite software isinstalled on the com puter. If arequired software component
isnot installed, the prerequisite wizard will attem pt to install the software before
proceeding with the rest of the installation.

G-Health Server

It isrecommended that the G-Health server isinstalled on a standalone server
computer with no other 3rd party servicesrunning.

The prerequisites for the G-Health server are as follows (these are all installed as
part of the G-Health server’'sinstallation process):

e Microsoft NET 45

* Nodejs6.5.0 or greater



* ElasticSearch 2.3.5 or greater

* Geutebrick License Service (SAM)

The G-Health server must be able to accessthe Geutebriick License Service (SAM),
either locally, or remotely on the network. If you are using a remote license server,
you must configure thiswithin the Configuring the Server Settings section of the
G-Health web interface.

G-Health Client

The G-Health client should be installed on com putersrunning the Geutebrick
NVR software. The prerequisites for the G-Health client are:

e Microsoft NET 45

Registering the G-Health Client

The G-Health client must be registered to a server before it will start monitoring
the NVR. For instructions on how to register a NVR see the Registration Tool sec-
tion.

1 From the start menu,open the G-Health Client Registration Tool.
2. Enter the server address.
3. Optionally, set the site number if it isknown.

4. Start the registration by clicking on the Register button.

The client will attem pt to connect and register with the server. If the registration is
successful then the client inform ation will appear in the G-Health web interface.
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Logging into the Web Interface

Using acom patible web browser, navigate to the G-Health server at http://[ser-
ver]:3000/ (where [server] isthe IP address or hostnam e of the G-Health server).

(verire ]

(ovoe ]

Version 3.1.0

The default credentials for logging into the G-Health web interface are:

* Username:sysadmin

e Password: masterkey

i Itisrecommended that you change these credentials after logging into
the web interface for the first time.
Changing Your Password

It isrecommended that you change the password after you have logged in.To do
this:

1 Click on the system administrator link at the top right of the screen and select

Account Settings.

2. Click the Change Password link.



3. Enterthe current password,then the new password and click the Save but-

ton.

Current Password

| |

Password

Confirm

|

Save Cancel

Dashboard

The dashboard isdesigned to give an overview of the health of your client net-
work. It provides a summary of alarm activity and client statistics.

Unresolved Alarm Sum m ary

The Alarm Summ ary displaysthe num ber of unresolved alarm s for each type of
device. To view the unresolved alarm s for a device type, click the device icon and
the browser will be redirected to the alarm list showing only unresolved alarm s for
the selected device.

Client Summary




The Client Summ ary detailsthe total number of clients,cam eras and hard drives
being monitored by the G- Health server.

Recent Alarms

il Recent Alarms

client Severity

INFORMATION

INFORMATION

The Recent Alarm list displaysthe 5 most recent alarm s for the last two weeks.
Thisincludesalarmswhich have been resolved, and/ or acknowledged by an ope-
rator.

Alarm Activity

.l Alarm activity




The Recent Alarm list displays a bar chart of the number of alarms per day for the
last 14 days. To view the total number for each day, either hover over the bar (if
using a desktop browser),or tap on the bar (if using a mobile browser).

Configuring the Server Settings

To configure the server settings, navigate to Server Settings > Settings.

Em ail Settings

In order for email notificationsto be sent when an alarm isgenerated, the em ail
settingsmust be configured.

1 Enterthe SMTP server address.
2. Enterthe SMTP server port.

3. Enterthe email addressthat notificationsare to come from.

Each operator must also be configured to receive em ail notifications. Thiscan be
done from the Users section.

Server Settings

Alarm Priority Reporting

Licenses

Reset Rules

Alarm Priority Reporting

When an alarm isgenerated,the G-Health client checksthe alarm priority repor-
ting settingsto determine whether or not it should imm ediately connect to the G-
Health server. If the alarm priority settingsdo not trigger an imm ediate connec-
tion to the server,the alarm will be reported at the next scheduled connection.

Select which level of alarm you would like to receive immediate notifications for.



Server Settings

Email Settings Alarm Priority Reporting
Select which alarm priorities should cause the client to immediately connect to the server:

Li
Priority Connect Immediately

Reset Rules
INFORMATION. (]

WARNING v

G-Health Server Licenses

Before the G-Health server will accept any client registrations,you must ensure

that you have a Geutebrtick license dongle installed on the machine which you
wish to install the G-Health server,or on aremote machine which isrunning the
Geutebrick License Service (SAM).

There are two types of licensesrequired for G-Health. The G-Health Activation
license isused to license the G-Health server. Each G-Health license server will use
a single G-Health Activation license. If there isno G-Health Activation license
available, or the license has expired,the G-Health server will not accept any new
client registrations, or client connections.

The second type isthe G-Health Client Connect license. The number of Client
Connect licensesmust be greater than or equal to the number of G-Health clients.
If the G-Health server has more clientsregistered than available G-Health Client
Connect licensesthen the server will not accept any new client registrations, or cli-
ent connections.



Licenses

Geutebruck License Service (SAM) Location
(®) Use local server

(O) Useremote server

Dongle Serial Number

2.04071-00-1385329

Tortal License Count

2
Consumed License Count
. 2
Available License Count
Lo
Number of Clients
E

License Status

License OK

License Expiry
24 May 2017 12:00 AM

Local License Server

Use thisoption if you plan on having the Geutebriick USB license dongle installed
on the same machine asthe G-Health server. If the server isable to connect to the
license service,the details of the dongle,including it's serial number, expiry date
and client license count will be displayed.

Rem ote License Server

Use this option if you prefer not to install the Geutebriick USB license dongle onto
the same machine asthe G-Health server. The rem ote license service can be used
license G-Health aswell as other Geutebrick products, such as G-Core NVRs. By
using aremote license server you can reduce the number of required USB
dongles. Thisoption can also be useful when running the G-Health server in a vir-
tual environm ent.

To enable aremote license server, select the Use rem ote server option from the
Geutebrick License Service (SAM) location. Once thisis selected,a remote address
option will appear. Enter the address of the license server and then pressthe
Update Address button.



Requesting Licenses

To purchase G-Health licenses,you must contact your Geutebrick reseller. The
reseller will ask you for your Geutebriick Dongle License URL. You can retrieve this
URL by clicking on the Request New License button. Note that the license URLs
are only valid for a small period of time. If there are multiple donglesregistered
with the Geutebrick License Service (SAM) you must select the dongle which you
want the licensesto be loaded on to. Keep note of the dongle serial number, as
you will need to select it when loading the license file.

Loading a License File

Once you have purchased G-Health licenses, you will be sent a license file. This
license file must be loaded onto the Geutebriick License Service (SAM). To load
the requested licenses on the Geutebrlick License Service (SAM), click the Load
License File button. Select the dongle which you wish to load the license file on,
then pressUpdate.

i Updatesto the Geutebriick License Service (SAM) may take up to one
minute to appear within the G-Health console.

Users

Creating a New User

1 Navigate to Settings > Users.
2. Click the Create User button.

3. Fillin the user details and select one of the security groups.

4. Toenable the userto receive alarm notification click on the Notificationstab,
then:

a. Check the Enable Alarm Notifications checkbox.

pb. Enterthe email address for the email notifications.
c. Select the minimum alarm priority for em ail notifications.

d. Select the email notification language.



5. Select the siteswhich the user has accessto.If auser doesnot have accessto

a site then the site's clients and alarm swill not be visible to the user.

6. Optionally, click Send Test Em ail to validate the em ail settings. If the message
was sent successfully then the user should check their email account to
ensure the test email was received.

i Notificationswill only be sent to a user if they meet or exceed the mini-

mum alarm priority and also if they have accessto the site which the
alarm was generated in.

User Details

‘ ‘ Notifications Sites

Username

| operator

Security Group:

| Operator

Full Name

Systemn Operator

New Password

Send Test Email Save Cancel

Changing Passwords

1 Navigate to Settings > Users.

2. Select the user by selecting on their user name from the userslist.



3. The User Detailswindow will appear allowing you to edit the password.

4. Click Save.

New userswill need to use their login credentialsto accessthe web interface i.e.
user name, password.

Sites

Sites play an im portant role within G-Health asthey:

* Allow clientsto be grouped.
e Can be used to limit which clientsa user has accessto.
* Provide a hierarchy for rules (see the section Rules for more inform ation).

e Determine the beacon interval for clientswithin the site.

Creating a New Site

1 Navigate to Sitesfrom the navigation bar.
2. Click Create Site.
3. Enterthe site name and the parent site.

4. Set/ confirm the beacon interval for the site. By default it is set to dial every 1

hour.
5. Set/ confirm the overdue interval for the site. By default it isset to 1hour.

6. Click Save.

Changing the Client Beacon Interval

The beacon interval (amount of time the client will wait between connectionsto
the server) for a client isdetermined by the site beacon interval. If the site beacon
interval ischanged the change will only take place on the client after it has
connected to the server and retrieved the updated site beacon interval.



Changing the Overdue Interval

The overdue interval isthe amount of time the server will wait after the client was
scheduled to beacon before creating an overdue alarm for the client.

Modifying or Removing a Site

The site name and beacon interval can be modified by selecting the site from the
site list. A site can also be deleted by selecting the site and then clicking the
Delete Site button.

Specifying a Site Number

The site number can be used when registering a G-Health client so that it is pla-
ced into the site upon successful registration with the server. The site number is
shown in the Site Inform ation screen.

Site Information
Site name:

QLD
Site number:

8

Parent site:

‘ - alia

Beacon interval:

‘ & Hours

Overdue interval:

‘ 12 Hours

Delete Site Save Cancel




Clients

The Clients section displays a list of registered G-Health clients. To view a client in
m ore detail, click on the nam e of the client in the list. To register a client, see the
Registration Tool section.

Filtering

To filter the client list, click the filter button on the right of the list. Thiswill display
the client filter panel. Set the filter options and finally click the Apply Filter button.
When the client list isfiltered the Filter Active text will appear at the top of the list.

Exporting Client Inform ation

Sum mary inform ation can be exported from the Client List screen. The export will
create a .CSV file which can be read by spreadsheet software such as Microsoft
Excel. The export will use the filter which iscurrently applied to the client list.

To export the list of clients, first apply a filter (if required), then click the Export Cli-
entsbutton. Next, select the fieldswhich you want to appear in the .CSV file, and
finally click the Export .CSV button.



Select the fields which you would like to appear in the exported .C5V file:
Select all | Deselect all | Default
Baslc Information NVR Information

Hard Drives

NWVR Model

« Client Number

Machine Mame

Site Serial Number

Connection Status Order Number

Connection Interval

Uddggd

Assembly Mumber

IP Address Dongle Serial Number

MWR Version

Time Zone

Database Size

Up Time

Cameras

Archive Depth (Days)

HiEEE

Required Archive Depth (Days)
Extended Information utlization

(] Operating System (] CPU Utilization

(] epu [ ] Memeory Utilization

[T] Memory

Export .C5V

Client Details

The client details screen providesinformation about the registered G-Health cli-
ent.In this screen you will be able to view:

* Information about the client hardware, operating system and system per-

form ance.

* Information about the Geutebrick NVR,including cam eras, archive depth,

licenses and recording performance sum m aries.

e Alist of alarmson the client which are unresolved.



* Information about the internal storage, such as hard drive tem perature, RAID

arrays and controllers.

* Inform ation about the network cardsinstalled in the NVR.

Summary Charts

The Client Details screen providesinteractive charts for CPU and mem ory uti-
lization, NVR recording performance, and also hard drive tem perature. To view the
history of each type of chart, click the link below the chart (CPU and Mem ory), or
click the model number link for hard drives.

CPLU Usage History

Last 24 hours

CPU Usage (%)

Changing the NVR Credentials

When the G-Health client isinstalled, it attem ptsto connect to the local GeViS-
cope or G-Core service using the default credentials:

* Username:sysadmin

* Password: masterkey

If the G-Health client isunable to connect to the local NVR service due to invalid
credentialsthen an alarm will be generated.



To change the credentialswhich the G-Health client usesto connect to the local
NVR service, select Update Credentials from the Actionsmenu at the top right
part of the client details screen.In the screen which appears, enter the updated
credentialsthen click the Update button.

The updated credentials will be sent to the G-Health client the next time it
connectsto the server.If the client isable to connect to the NVR using the upda-
ted credentialsthen the Invalid Credentials alarm will be marked asresolved.

Username

Passwoaord

Confirm

| LIl L L)

Update Cancel

Changing the G-Health Client Site

The site which a client belongsto will decide the rules, beacon interval and the
amount of time the system will wait before marking the client as overdue.

To change the G-Health client’s site, select Change Site from the Actionsmenu at
the top right part of the client details screen.

Once the Change Site screen appears, select the new site, and click the Save but-
ton.

Saving NVR Setup Files

Each time the Geutebriick NVR configuration changesthe G-Health client will
upload the new configuration to the G-Health server. You can download a copy of
the configuration by selecting Download Setup file from the Actionsmenu at the
top right part of the client details screen.



Automatic Updates

Autom atic updating of G-Health clientswas added in version 3.10. When the G-
Health client connectsto the server it will check to see if there are any updates. If
there are,the update fileswill be downloaded and the G- Health client will auto-
m atically apply the updates and restart.

The autom atic updates are only available for G-Health clientsrunning 3.10 or
newer.

If for any reason you do not wish for a G-Health client to update then the auto-
m atic updates can be turned off by toggling to Update Autom atically switch in
the G-Health Inform ation panel of the client details screen.

Deleting a Client

If the G-Health client no longer reportsto the G-Health server then the client can
be deleted. To delete the client, select Delete Client from the Actionsmenu at the
top right part of the client details screen.

Alarms

When an alarm isgenerated on a G-Health client it will appear in the alarm list as
soon asthe client hasconnected to the server.

New alarmsshould be viewed by operatorsand then marked asacknowledged.

For alarmswhich are able to be resolved, such asa cameracoming back online
after being disconnected, the G- Health client will send a notification to the server
informing it that the alarm hasfinished.Once thishasoccurred the operator
should mark the alarm as archived.

The Alarm s screen provides a list of all alarm activity (with the exception of archi-
ved alarms). From this screen you can filter and action alarms.

Filtering and Viewing Alarms

To filter the alarm list, click on the filter button at the top right part of the screen.
From here you can filter the alarm list using anumber of options. Click the Apply
Filter button to apply the filter, or to remove the filter, click Reset Filter.

To view the alarm in more detail click the link in the alarm description column.



Acknowledging Alarms

When anew alarm isreceived by the G-Health server an operator should check
the details of the alarm,and when ready, mark the alarm as acknowledged.

An alarm can be acknowledged by clicking on the checkbox in the alarm list and
then clicking the Acknowledge button at the top of the list. Using the Select All
option from the checkbox drop-down alarmscan be acknowledge in bulk.

Archiving Alarms

When a new alarm hasbeen resolved, orisunable to be resolved,the operator
should archive the alarm.

An alarm can be archived by clicking on the checkbox in the alarm list and then
clicking the Archive button at the top of the list. Using the select all option from
the checkbox drop-down alarms can be archived in bulk.

Rules

The rulesin G-Health determine when an alarm is created on a client. After G-
Health isinstalled, a default set of system rules are autom atically created by the
server.

The settings for most system rules can be customized. To determine if arule can
be customised, check the Customisable column for that rule.



How Rules are Applied to Clients

Rules are applied to clientsusing the site hierarchy. The system will choose the
rule closest to the client’ssite when deciding which rulesto send to the client. Sys-
tem rules are set at the site root (All Sites) whereas custom rulesmust be set fur-
ther down the site hierarchy.

Rule Properties

Below isatable of the available rule propertiesand their descriptions:

Name

Rule Type

Plugin

Site

Alarm Prio-
rity

Alarm Trig-
ger Interval

Alarm Thres-
hold

Trigger
Count

Alarm Reset
Interval

Event Nam e

Description

Thisdefinesthe type of rule which is
being created, or modified.

Thisisthe plugin on the client which is
responsible for monitoring for the alarm.

The site where the rule will be set.

The priority given to the alarm which is
created if thisalarm istriggered.

The amount of time that the system will
wait before creating an alarm after the
rule has been triggered.

The value that the rule usesto determine
when it should trigger.

The number of timesthe rule must be
triggered before creating an alarm.

The amount of time that the system will
wait before stopping an alarm once the
rule isno longer being triggered.

The name of the event which is started
on the NVR when an alarm is first trig-



Name Description

gered. This event will also be stopped
after the last instance of the alarm has
been reset.

Customizing a System Rule

The default set of system rules are created to provide the best monitoring of hard-
ware in most cases. If however,these values are not appropriate for your envi-
ronment then som e of these valuescan be changed.

To customize a system rule, click on the alarm name in the rule list. This will dis-
play the Rule Details screen. Modify the system rule asrequired,and when ready
click the Save button.

Creating a Custom Rule

To create a custom rule, click on the Create Rule button from the Rules screen.
Thiswill display the Rule Details screen.

Select the rule type and the site which you want the rule to apply. Thiswill then
populate the rule with the values from the system rule. You can then change the
valueswhich need to be customized,and when ready click the Save button.

Disabling Rules

To disable arule, click on the rule from the rule list. Thiswill display the Rule
Details screen. From this screen click the Disable Rule button.To enable the rule
again, follow the same stepsbut thistime click on the Enable Rule button instead.

Rule Events

When an alarm istriggered, G-Health can also start an event on the Geutebrlick
NVR.When the G-Health client receivesitsrule set from the server it autom atically
createsthe event configuration on Geutebrick NVR.

Using the Geutebrick NVR GSCSetup/ G-Set software, thisevent can be updated
to perform other actionswhen it has been started,and when it stops. An example
of thiswould be setting a digital contact when there isa problem with a hard
drive array.



Deleting Rules

Only custom rulescan be deleted from G-Health. To do this, click on the rule from
the rule list. Thiswill display the Rule Details screen. From this screen click the
Delete Rule button.

Resetting Rules

The rulescan be reset back to their original default settings.

Database Retention

The G-Health server periodically purgesold data to ensure the amount of data it
holdsdoesn’t get too large. Below isatable of the types of data, and the retention
durations.

Type Retention
Client Infor- Only the last report is kept, previous
m ation reports are purged imm ediately.
Alarms Alarms are kept until they are marked

as archived. Once an alarm has been
m arked as archived it will remain in the
system for 6 months.

Health Kept for 6 months,then purged.
Reports



Registration Tool

The G-Health Registration Tool isused update the G-Health clients’ registration
with a G-Health server. If the G- Health client is not registered with a server it does
not monitor the health of the local NVR.

When starting the registration tool, it will attempt to connect to the local G-Health
Client service running on the local machine. If the G-Health service isnot running
awarning message will appear indicating that the connection to the local G-
Health Client service isnot operational. If thisoccurs, start the G-Health Client ser-
vice from the Windows services control panel applet.

Registering with a G-Health Server

The G-Health client must be unregistered before it can be registered with a server.
If the client is already registered with a server and you wish to change the server
you must first de-register the client before attem pting to re-register it with the
new server.

To register a G-Health client,enterthe DNS address or IP address of the G-Health
server,then click the Register button.

The G-Health client will then attempt to connect to the G-Health server and
register with it. The result of the registration status will be displayed in the Status
field.

De-registering the G-Health Client

If aclient machine no longer needsto be monitored, or isswitching to another G-
Health server,then the client needsto be de-registered. During the de-registration
processthe client will attem pt to connect to the server and if successful the server
will rem ove all registration inform ation from the NVR.

If the clientisunable to connect to the G-Health server then de-registration can
be forced. When forcing de-registration, the client will attempt to connect to the
server. If a successful connection is established with the server then anormal de-
registration will occur, however if after Iminute of attem pting to connect to the
server a successful connection hasnot been made,then the client will continue
the forced de-registration process and clear its configuration.

If the forced de-registration option was not used then the G-Health client will con-
tinue to attempt to connect the G-Health server until it has successfully estab-
lished a connection and de-registered itself.



A IMPORTANT: If a client has been forcibly de-registered then the cli-
ent details will still remain on the server. An operator can remove this
client by going into the client details, then selected Actions >Delete
Client.

To de-register the client:

1 From the start menu open the G-Health Client Registration Tool.
2. Connect to the G-Health Client service by clicking the Connect button.
3. De-register the client by clicking the Deregister button.

4. Optionally force the de-registration by clicking Yesin the confirmation dialog

box.

Changing the G-Health Client Name

The nam e of the client asit appearsin the G-Health web interface can be
changed from the G-Health Registration Tool. To update the client name, set a
new name in the Client Name textbox within the Client Settings section, and click
the Update Settings button.

Updating the NVR Credentials

By default the G-Health client will use the default NVR credentials:

* Username:sysadmin

* Password: masterkey

If these credentials are known to be incorrect they change be changed by enter-
ing the new credentialsin the Client Settings section and clicking the Update Set-
tings button.
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Uberblick

Der G-Health Monitoring Service Uberwacht den Zustand von CCTV-Systemen, die
auf den Geutebrick GeViScope und G-Core NVR Plattformen basieren. Wenn Kkriti-
sche Ereignisse wie Kam eraausfalle oder Festplattenfehler erkannt werden, mel-
det der G-Health Client diese Ereignisse an den zentralen G-Health Server,der
dann die Netzwerkadm nistratoren durch E-Mails und Bildschirmwarnungen Uber
das G-Health Webinterface alarmieren kann.

G-Health Client

Der G-Health Client wird auf jedem NVR der Geutebrick Plattform installiert.
Sobald erinstalliert und bei einem G-Health Server registriert wurde, beginnt der
Client mit der Uberwachung der unterstiitzten Gerate im System.

Wenn ein Problem erkannt wird, wird ein Alarm erstellt und an den G-Health Ser-
ver gesendet.

G-Health Server

Der G-Health Server wird auf einem Standalone Server Com puter installiert. Er ver-
waltet die G-Health Clientsund speichert Meldungen tGber den System zustand,
die jeder Client zurickmeldet,wenn er sich mit dem Server verbindet.

Der G-Health Server lauft als Windows-Dienst und eswird empfohlen,ihn auf
einem eigenen Server zu installieren.



Der G-Health Server bietet auch ein Webinterface zur Verwaltung von G-Health.
Dieses Webinterface kann mit einem modernen Internetbrowser wie Google
Chrome, Apple Safari oder Microsoft Edge aufgerufen werden.

Nach dem Einloggen kann der Bediener den Status jedes G-Health Clientsim
Netzwerk sowie alle im System aktiven Alarme einsehen.



Erste Schritte

Lizenz-Dongle

Bevor der G-Health Server die Client-Registrierungen akzeptiert, miissen Sie sicher-
stellen, dass Sie einen Geutebrick Lizenz-Dongle entweder auf dem Rechner
installiert haben, auf dem Sie den G-Health Server installieren m 6chten, oder auf
einem Remoterechner,auf dem der Geutebriick Lizenzdienst (SAM) lauft.

G-Health installieren

Installieren Sie den G-Health Server (GHealthServer-v3.2.x.full.exe) auf
einem eigenen Windows Server Com puter.

G-Health konfigurieren

1 Offnen Sie einen kom patiblen Webbrowser und navigieren Sie zu http://[ser-
ver]:3000/,wobei [server] der Netzwerkadresse des G-Health Servers ent-

spricht.

2. Andern Sie bei Bedarf die Sprache tiber die Sprachauswahl am oberen Sei-

tenrand.
3. Melden Sie sich mit den Standard-Zugangsdaten bei der Weboberflache an:
* Benutzername:sysadmin
* Passwort: masterkey

4. Andern Sie das Standardpasswort und konfigurieren Sie die Ser-

vereinstellungen fur Alarme und E-Mail-Servereinstellungen.

5. Navigieren Sie zu m Abschnitt Serverlizenz (Einstellungen > Ser-
vereinstellungen >Lizenzen)und geben Sie einen gultigen Lizenz-

freigabecode ein.



6. Andern Sie das Benutzerprofil des System adm inistrators oder richten Sie
einen neuen Benutzer ein,um die E-Mail-Adresse fur Alarm -

benachrichtigungen festzulegen.

Clientsregistrieren

Installieren Sie den G-Health Client (GHealthClient-v3.2.x.full.exe) auf
einem Geutebrick NVR Rechner. Registrieren Sie den Client auf dem Server mit
dem G-Health Client Registration Tool.



Installation
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Installieren der G-Health Komponenten

Esgibt zwei Komponenten innerhalb des G-Health System s. Diese sind:

e G-Health Server: GHealthServer-v3.2.x.full.exe

e G-Health Client: GHealthClient-v3.2.x.full.exe

Jede Setup-Anwendung Uberprift zunachst, ob die erforderliche Software auf
dem Computerinstalliert ist. Wenn eine erforderliche Softwarekomponente nicht
installiert ist, versucht der Assistent, die Software zu installieren, bevor er mit der
weiteren Installation fortfahrt.

G-Health Server

Eswird empfohlen,den G-Health Server auf einem Standalone Server Com puter
zu installieren, auf dem keine anderen Dienste von Drittanbietern laufen.



Die Voraussetzungen fur den G-Health Server sind folgende (diese werden alle als
Teil des Installationsprozesses des G-Health Serversinstalliert):

e Microsoft NET 4.5
* Nodejs6.5.0 oder hdoher
* ElasticSearch 2.3.5 oder héher

* Geutebrick Lizenzservice (SAM)

Der G-Health Server mussin der Lage sein,auf den Geutebriick Lizenzservice
(SAM) zuzugreifen,entweder lokal oder remote Glber das Netzwerk. Wenn Sie
einen Rem ote-Lizenzserver verwenden, missen Sie diesen im Abschnitt Kon-
figurieren der Servereinstellungen der G-Health Weboberflache konfigurieren.

G-Health Client

Der G-Health Client muss auf den Com putern installiert werden, auf denen die
Geutebrick NVR-Software lauft. Die Voraussetzungen fir den G-Health Client
sind:

* Microsoft NET 4.5
Registrierung des G-Health Clients
Der G-Health Client muss bei einem Server registriert sein, bevor er mit der Uber-

wachung des NVR beginnen kann. Eine Anleitung zur Registrierung eines NVR fin-
den Sie im Abschnitt Registration Tool.

1 Offnen Sie iber das Startmenii das G-Health Client Registration Tool.
2. Geben Sie die Serveradresse ein.
3. Geben Sie optional die Standortnum mer an,wenn sie bekannt ist.

4. Starten Sie die Registrierung,indem Sie auf die Schaltflache Registrieren kli-

cken.

Der Client versucht, eine Verbindung zum Server herzustellen und sich dort zu
registrieren. Wenn die Registrierung erfolgreich war,werden die Client-Infor-
m ationen in der G-Health Weboberflache angezeigt.
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Anmeldung bei der Weboberflache

Verwenden Sie einen kom patiblen Webbrowser und navigieren Sie zum G-Health
Server unter http://[server]:3000/ (wobei [server] der IP-Adresse oder dem Host-
name des G-Health Servers entspricht).

(verire ]

(povoe ]

Version 3.1.0

Die Standard-Zugangsdaten fur die Anmeldung bei der G-Health Weboberflache
sind:

* Benutzername:sysadmin

e Passwort: masterkey

i Eswird empfohlen,diese Zugangsdaten zu andern,nachdem Sie sich
zum ersten Mal bei der Weboberflache angem eldet haben.

Passwort andern

Eswird empfohlen,das Passwort nach der ersten Anmeldung zu d&ndern. Dazu
m Ussen Sie folgendestun:

1 Klicken Sie auf den Link Systemadm inistrator oben rechts auf dem Bildschirm

und wahlen Sie Account Settings (Kontoeinstellungen).

2. Klicken Sie auf den Link Change Password (Passwort &ndern).



3. Geben Sie das aktuelle Passwort und dann das neue Passwort ein und klicken

Sie auf die Schaltflache Speichern.

Current Password

| |

Password

Confirm

|

Save Cancel

Dashboard

Das Dashboard soll einen Uberblick Giber den Zustand lhres Client-Netzwerks
geben.Esbietet eine Zusam m enfassung der Alarm aktivitaten und Client-Sta-
tistiken.

Zusam menfassung ungeldster Alarme

Die Alarm Ubersicht zeigt die Anzahl der ungeldsten Alarme fir jeden Geratetyp
an.Um die ungeldsten Alarme fir einen Geratetyp anzuzeigen, klicken Sie auf das
Geratesymbol. Der Browser wird zur Alarm liste weitergeleitet,die nur ungeldste
Alarm e fir das ausgewahlte Gerat anzeigt.

Zusammenfassung der Clients




Die Client-Ubersicht zeigt die Gesamtzahl der Clients, Kam eras und Festplatten
an,die vom G-Health Server Uberwacht werden.

Neueste Alarme

il Recent Alarms

client Severity

INFORMATION

INFORMATION

Die Liste der letzten Alarm e zeigt die 5 letzten Alarm e der vergangenen zwei
Wochen an.Dazu gehdren auch Alarme, die gelést und/ oder von einem Bediener
bestatigt wurden.

Alarm -Aktivitat

.l Alarm activity




Die Liste der letzten Alarm e zeigt ein Balkendiagramm mit der Anzahl der Alarme
pro Tag der letzten 14 Tagen.Um die Gesamtzahl fiir jeden Tag anzuzeigen, bewe-
gen Sie entweder den Mauszeiger tiber den Balken (bei einem Desktop-Browser)
oder tippen auf den Balken (bei einem mobilen Browser).

Konfigurieren der Servereinstellungen

Um die Servereinstellungen zu konfigurieren, navigieren Sie zu Ser-
vereinstellungen > Einstellungen.

E-Mail Einstellungen

Damit im Falle eines Alarm s E-Mail-Benachrichtigungen gesendet werden kon-
nen, mussen Sie die E-Mail Einstellungen konfigurieren.

1 Geben Sie die Adresse des SMTP-Servers an.
2. Geben Sie den Port des SMTP-Servers an.

3. Geben Sie die E-Mail-Adresse an,von der die Benachrichtigungen gesendet

werden soll.

AulRerdem mussjeder Bediener flir den Em pfang von E-Mail-Benachrichtigungen
konfiguriert werden.Dieskdnnen Sie im Abschnitt Benutzer konfigurieren.

Server Settings

Alarm Priority Reporting
Licenses

Reset Rules




Reporting der Alarm prioritat

Wenn ein Alarm ausgelost wird, prift der G-Health Client die Einstellungen fur die
Alarm prioritat,um zu ermitteln, ob er sich direkt mit dem G-Health Server ver-
binden muss oder nicht. Wenn die Alarm prioritatseinstellungen keine direkte Ver-
bindung zum Server auslésen,wird der Alarm bei der nachsten geplanten
Verbindung gemeldet.

Wahlen Sie die Alarm stufe aus, fur die Sie direkte Benachrichtigungen erhalten
mdchten.

Server Settings

Email Se Alarm Priority Reporting
Select which alarm priorities should cause the client to Inﬂﬂﬁ\jlalé“y‘ COnNect to the server:
Priority Connect Immediately
INFORMATION D

WARNING v

G-Health Serverlizenzen

Bevor der G-Health Server die Client-Registrierungen akzeptiert, miissen Sie sicher-
stellen, dass Sie einen Geutebrick Lizenz-Dongle entweder auf dem Rechner
installiert haben,auf dem Sie den G-Health Server installieren mochten, oder auf
einem Remoterechner,auf dem der Geutebrick Lizenzdienst (SAM) lauft.

Es gibt zwei Arten von Lizenzen, die fir G-Health erforderlich sind. Die G-Health
Aktivierungslizenz wird zur Lizenzierung des G-Health Serversverwendet.Jeder G-
Health Lizenzserver verwendet eine einzelne G-Health Aktivierungslizenz. Wenn
keine G-Health Aktivierungslizenz verfugbar ist oder die Lizenz abgelaufen ist,
akzeptiert der G-Health Server keine neuen Client-Registrierungen oder Client-Ver-
bindungen.

Der zweite Typ ist die G-Health Client Connect Lizenz. Die Anzahl der Client
Connect Lizenzen muss groBer oder gleich der Anzahl der G-Health Clients sein.
Wenn auf dem G-Health Server mehr Clientsregistriert sind als G-Health Client
Connect Lizenzen verfligbar sind, akzeptiert der Server keine neuen Client-Regis-
trierungen oder Client-Verbindungen.



Licenses

Geutebruck License Service (SAM) Location
(®) Use local server

(O) Useremote server

Dongle Serial Number

2.04071-00-1385329

Tortal License Count

2
Consumed License Count
. 2
Available License Count
Lo
Number of Clients
E

License Status

License OK

License Expiry
24 May 2017 12:00 AM

Lokaler Lizenzserver

Verwenden Sie diese Option,wenn Sie planen,den Geutebrick USB-Lizenz-Don-
gle auf demselben Rechner wie den G-Health Server zu installieren. Wenn der Ser-
ver eine Verbindung zum Lizenzdienst herstellen kann,werden die Detailsdes
Dongles, einschlie8lich Seriennum mer, Ablaufdatum und Anzahl der Client-Lizen-
zen, angezeigt.

Rem ote Lizenzserver

Verwenden Sie diese Option,wenn Sie den Geutebriick USB-Lizenz-Dongle nicht
auf demselben Rechner wie den G-Health Server installieren mdchten. Der
Remote Lizenzservice kann sowohl fir die Lizenzierung von G-Health alsauch far
andere Geutebrick-Produkte,wie z.B. G-Core NVRs,verwendet werden. Durch die
Verwendung eines Remote Lizenzservers kdnnen Sie die Anzahl der bendétigten
USB-Donglesreduzieren.Diese Option kann auch nitzlich sein,wenn der G-
Health Serverin einer virtuellen Umgebung betrieben wird.

Um einen Rem ote Lizenzserver zu aktivieren,wahlen Sie die Option Use rem ote
server (Remoteserver verwenden) im Geutebrick Lizenzservice (SAM) aus. Sobald



diese Option ausgewahlt ist, erscheint eine Option flr die Rem ote-Adresse .
Geben Sie die Adresse des Lizenzservers ein und dricken dann auf die Schalt-
flache Update Address (Adresse aktualisieren).

Lizenzen beantragen

Um G-Health Lizenzen zu erwerben, missen Sie lhren Geutebrick-Vetrieb-
spartner kontaktieren. Dieser wird Sie nach der URL Ihrer Geutebriick Dongle-
Lizenz fragen. Sie kdbnnen diese URL abrufen,indem Sie auf die Schaltflache
Request New License (Neue Lizenz anfordern) klicken. Beachten Sie,dass die
Lizenz-URLs nur fur einen kurzen Zeitraum giltig sind. Wenn mehrere Dongles
beim Geutebrick Lizenz Service (SAM) registriert sind, miissen Sie den Dongle aus-
wahlen,auf den die Lizenzen geladen werden sollen. Notieren Sie sich die Seri-
ennummer desDongles,da Sie diese beim Laden der Lizenzdatei auswéahlen

m lssen.

Laden einer Lizenzdatei

Sobald Sie G-Health Lizenzen erworben haben,wird IThnen eine Lizenzdatei zuge-
schickt. Diese Lizenzdatei mussin den Geutebriick Lizenz Service (SAM) geladen
werden.Um die gewilinschten Lizenzen in den Geutebriick Lizenz Service (SAM)
zu laden, klicken Sie auf die Schaltflache Load License File (Lizenzdatei laden).
Wahlen Sie den Dongle aus, auf den Sie die Lizenzdatei laden moéchten,und
dricken Sie dann auf Aktualisieren.

i Eskann biszu einer Minute dauern, bis Aktualisierungen des Geu-
tebrick Lizenz Service (SAM) in der G-Health Konsole erscheinen.

Benutzer

Neuen Benutzer erstellen

1 Navigieren Sie zu Einstellungen >Benutzer.
2. Klicken Sie auf die Schaltflache Create User (Benutzer erstellen).

3. Geben Sie die Benutzerdaten ein und wahlen Sie eine der Sicher-
heitsgruppen aus.

4. Damit der Benutzer Alarm benachrichtigungen erhalt, klicken Sie auf die
Registerkarte Notifications (Benachrichtigungen). Dann tun Sie folgendes:



a. Aktivieren Sie das Kontrollkastchen Enable Alarm Notifications (Alarm -

benachrichtigungen aktivieren).

b. Geben Sie die E-Mail-Adresse fur die E-Mail-Benachrichtigungen ein.

c. Wahlen Sie die minim ale Alarm prioritat fir E-Mail-Benachrichtigungen
aus.

d. Wahlen Sie die Sprache der E-Mail-Benachrichtigung aus.

5. Wéahlen Sie die Standorte aus, auf die der Benutzer Zugriff hat. Wenn ein
Benutzer keinen Zugang auf einen Standort hat, sind die Clientsund Alarme

des Standortsfir den Benutzer nicht sichtbar.

6. Optional kdnnen Sie auf Send Test Em ail (Test-E-Mail senden) klicken,um die
E-Mail Einstellungen zu tUberprifen.Wenn die Nachricht erfolgreich gesendet
wurde, mussder Benutzer sein E-Mail-Konto Uberpriufen,um sicherzustellen,

dass die Test-E-Mail em pfangen wurde.

i Benachrichtigungen werden nur dann an einen Benutzer gesendet,
wenn erdie minimale Alarm prioritat erfillt oder tberschreitet und
wenn er Zugang zu dem Standort hat,an dem der Alarm ausgel6st
wurde.



User Details

‘ ‘ Notifications Sites

Username

| operator

Security Group:

| Operator

Full Name

System Operator

New Password

Send Test Email Save Cancel

Passworter andern

1 Navigieren Sie zu Einstellungen >Benutzer.

2. Wahlen Sie den Benutzer ausder Benutzerliste aus,indem Sie auf seinen

Benutzernamen klicken.

3. Das Fenster User Details (Benutzerdetails) 6ffnet sich,in dem Sie das Pass-

wort bearbeiten kénnen.

4. Klicken Sie auf Speichern.

Neue Benutzer mussen ihre Anmeldedaten verwenden,um auf die Webo-
berflache zuzugreifen,d.h.Benutzername und Passwort.

Standorte

Standorte spielen innerhalb von G-Health eine wichtige Rolle, da sie:



Die Gruppierung von Clientserm dglichen.

Dazu verwendet werden kénnen,den Zugriff eines Benutzers auf bestimmte
Clients einzuschranken.

Eine Hierarchie fir Regeln erm dglichen (weitere Inform ationen finden Sie im

Abschnitt Regeln ).

Das Beacon-Intervall fir Clientsinnerhalb des Standorts festlegen.

Neuen Standort erstellen

1 Navigieren Sie in der Navigationsleiste zu Sites.

2.

3.

6.

Klicken Sie auf Create Site (Standort erstellen).
Geben Sie den Namen des Standortsund des Gibergeordneten Standorts ein.

Legen Sie das Beacon-Intervall fiir den Standort fest bzw. bestatigen Sie es.

Standardm &Rig ist es auf alle 1Stunde eingestellt.

. Legen Sie das Overdue-Intervall fir den Standort fest bzw. bestatigen Sie es.

Standardm aRig ist esauf 1Stunde eingestellt.

Klicken Sie auf Speichern.

Andern des Client-Beacon-Intervalls

Das Beacon-Intervall (die Zeit,die der Client zwischen den Verbindungen zum Ser-
ver wartet) fir einen Client wird durch das Standort-Beacon-Intervall bestimmt.
Wenn das Standort-Beacon-Intervall geandert wird, erfolgt die Anderung auf dem
Client erst,nachdem dieser eine Verbindung zum Server hergestellt und das
aktualisierte Standort-Beacon-Intervall abgerufen hat.

Andern des Overdue-Intervalls

Das Overdue-Intervall ist die Zeitspanne, die der Server nach der geplanten Bea-
conung wartet, bevor er einen Overdue-Alarm fir den Client erstellt.



Andern oder Entfernen eines Standort

Der Standortname und das Beacon-Intervall kbnnen durch Auswahl des Standorts
in der Standortliste gedndert werden. Ein Standort kann auch geldscht werden,
indem Sie den Standort auswahlen und dann auf die Schaltflache Delete Site
(Standort I6schen) klicken.

Festlegen einer Standortnum mer

Die Standortnum mer kann bei der Registrierung eines G-Health Clients ver-
wendet werden,damit dieser nach erfolgreicher Registrierung beim Server dem
Standort zugeordnet wird. Die Standortnum mer wird auf dem Bildschirm Site
inform ation (Standortinform ationen) angezeigt.

Site Information
Site name:

|:| LD
Site number;

8

Parent site:

‘ Australia

Beacon interval;

‘ & Hours

Overdue interval:

‘ 12 Hours

Delete Site Save Cancel

Clients

Der Abschnitt Clients zeigt eine Liste der registrierten G-Health Clients.Um einen
Client im Detail anzuzeigen, klicken Sie auf den Namen des Clientsin der Liste.
Eine Anleitung zur Registrierung eines Clients finden Sie im Abschnitt Regis-
tration Tool.



Filtern

Um die Clientliste zu filtern, klicken Sie auf die Filter-Schaltflache rechtsneben
der Liste. Daraufhin wird das Client-Filterfenster angezeigt. Legen Sie die Fil-
teroptionen fest und klicken Sie abschlieBend auf die Schaltflache Apply Filter (Fil-
teranwenden). Wenn die Clientliste gefiltert ist, erscheint der Text Filter Active
(Filter aktiv) oben in der Liste.

Exportieren von Clientinform ationen

Zusam m enfassende Inform ationen kénnen aus der Clientliste exportiert werden.
Beim Export wird eine CSV-Datei erstellt,die von Tabel-

lenkalkulationsprogram men wie Microsoft Excel gelesen werden kann. Fur den
Export wird der Filter verwendet, der derzeit auf die Clientliste angewendet wird.

Um die Liste der Clients zu exportieren,wenden Sie zunéachst einen Filter an (falls
erforderlich) und klicken dann auf die Schaltflache Export Clients (Kunden expor-
tieren). Wahlen Sie dann die Felder aus, die in der CSV-Datei erscheinen sollen,

und klicken Sie abschlieBend auf die Schaltflache Export .CSV ((CSV exportieren).



Select the fields which you would like to appear in the exported .C5V file:
Select all | Deselect all | Default
Baslc Information NVR Information

Hard Drives

NWVR Model

« Client Number

Machine Mame

Site Serial Number

Connection Status Order Number

Connection Interval

IP Addreass

Uddggd

Assembly Mumber
Dongle Serial Number

MWR Version

Time Zone

Database Size

Up Time

Cameras

Archive Depth (Days)

HiEEE

Required Archive Depth (Days)

Extended Information utlization

(] Operating System (] CPU Utilization

(] epu [ ] Memeory Utilization
[T] Memory

Export .C5V

Clientdetails

Das Fenster mit den Clientdetails enthéalt Inform ationen tber den registrierten G-
Health Client.In diesem Fenster kobnnen Sie Folgendes sehen:

* Informationen Uber die Hardware des Clients, das Betriebssystem und die Sys-

temleistung.

* Informationen Uber den Geutebrick NVR, einschlie3lich Kam eras, Archivtiefe,

Lizenzen und Zusam menfassungen der Aufzeichnungsleistung.

* Eine Liste von Alarmen auf dem Client, die nicht geldst sind.



* Informationen Gber den internen Speicher,wie Festplattentem peratur, RAID-

Arraysund Controller.

* Informationen Uber die im NVR installierten Netzwerkkarten.

Zusam menfassende Diagramme

Das Fenster Clientdetails bietet interaktive Diagramm e fir die CPU- und Spei-
cherauslastung, die NVR-Aufzeichnungsleistung und die Festplattentem peratur.
Um den Verlauf der einzelnen Diagram mtypen anzuzeigen, klicken Sie auf den
Link unter dem Diagramm (CPU und Arbeitsspeicher) oder auf den Link zur
Modellnum mer flur Festplatten.

CPU Usage History

Last 24 hours

CPU Usage (%)

Andern der NVR-Zugangsdaten

Wenn der G-Health Client installiert ist, versucht er,sich mit dem lokalen GeViS-
cope- oder G-Core-Dienst zu verbinden,indem er die Standard-Zugangsdaten ver-
wendet:

* Benutzername:sysadmin

e Passwort: masterkey



Wenn der G-Health Client aufgrund ungtltiger Zugangsdaten keine Verbindung
zum lokalen NVR-Dienst herstellen kann, wird ein Alarm erzeugt.

Um die Zugangsdaten zu andern, die der G-Health Client fir die Verbindung m it
dem lokalen NVR-Dienst verwendet,wéahlen Sie Update Credentials (Zugangs-
daten aktualisieren) ausdem Meni Aktionen im oberen rechten Teil des Fensters
Clientdetails. Geben Sie in dem daraufhin angezeigten Fenster die aktualisierten
Zugangsdaten ein und klicken Sie auf die Schaltflache Aktualisieren.

Die aktualisierten Zugangsdaten werden an den G-Health Client gesendet,wenn
er sich dasnachste Mal mit dem Server verbindet. Wenn der Client mit den aktua-
lisierten Zugangsdaten eine Verbindung zum NVR herstellen kann,wird der Alarm
Invalid Credentials (Ungultige Anmeldeinform ationen) als behoben m arkiert.

Update Geutebruc
Username
| sysadmin

Password

Confirm

| LIl L L)

Update Cancel

Andern des G-Health Client Standorts

Der Standort,zu dem ein Client gehdrt,bestimmt die Regeln,das Beacon-Intervall
und die Zeitspanne, die das System wartet, bevor esden Client als Uberfallig m ar-
kiert.

Um den Standort des G-Health Clients zu andern,wahlen Sie Change Site (Stand-
ort andern) ausdem Menil Aktionen im oberen rechten Teil des Fenstersmit den
Clientdetails.

Sobald das Fenster Standort &ndern angezeigt wird, wéhlen Sie den neuen Stand-
ort ausund klicken auf die Schaltflache Speichern.



Speichern von NVR-Setup-Dateien

Jedes Mal,wenn sich die Konfiguration des Geutebrick NVR andert, ladt der G-
Health Client die neue Konfiguration auf den G-Health Server hoch. Sie kbnnen

eine Kopie der Konfiguration herunterladen,indem Sie im Meni Aktionen oben
rechtsin dem Fenster mit den Clientdetailsdie Option Download Setup (Setup-
Datei herunterladen) wahlen.

Autom atische Updates

Die autom atischen Updatesvon G-Health Clientswurde in Version 3.10 hin-
zugefugt. Wenn der G-Health Client eine Verbindung zum Server herstellt, praft
er,ob Updatesvorhanden sind. Wenn diesder Fall ist, werden die Update-Dateien
heruntergeladen und der G-Health Client wendet die Updatesautom atisch an
und startet neu.

Die autom atischen Updatessind nur fur G-Health Clients mit Version 3.10 oder
neuer verfugbar.

Wenn Sie ausirgendeinem Grund nicht mdchten, dass ein G-Health Client aktua-
lisiert wird, kdnnen Sie die autom atischen Updates ausschalten,indem Sie die
Option Update Autom atically (Autom atisch aktualisieren)im G-Health Infor-

m ationsfeld des Fensters Clientdetails deaktivieren.

Loschen eines Clients

Wenn der G-Health Client nicht mehr an den G-Health Server meldet, kann der Cli-
ent geléscht werden.Um den Client zu l6schen,wéahlen Sie im Menl Aktionen
oben rechtsim Fenster mit den Clientdetailsdie Option Delete Client (Client
I6schen).

Alarme

Wenn ein Alarm auf einem G-Health Client erzeugt wird, erscheint er in der Alarm -
liste,sobald der Client eine Verbindung zum Server hergestellt hat.

Neue Alarme mussen von den Bedienern gesichtet und dann als bestatigt mar-
kiert werden.

Bei Alarmen, die behoben werden kénnen,z. B.wenn eine Kam era nach einer
Unterbrechung der Verbindung wieder online geht,sendet der G-Health Client
eine Benachrichtigung an den Server,dass der Alarm beendet wurde. Sobald dies
geschehen ist, mussder Bediener den Alarm als archiviert m arkieren.



Das Fenster Alarm e bietet eine Liste aller Alarm aktivitaten (mit Ausnahme der
archivierten Alarme). In diesem Fenster kénnen Sie Alarme filtern und Aktionen
durchfuhren.

Filtern und Anzeigen von Alarmen

Um die Alarmliste zu filtern, klicken Sie auf die Filter-Schaltflache oben rechtsim
Fenster.Von hier aus kdnnen Sie die Alarmliste nach einer Reihe von Optionen fil-
tern.Klicken Sie auf die Schaltflache Apply Filter (Filter anwenden),um den Filter
anzuwenden, oder auf Reset Filter (Filter zurticksetzen),um den Filter zu ent-
fernen.

Um den Alarm genauer zu betrachten, klicken Sie auf den Link in der Spalte mit
der Alarmbeschreibung.

Alarme bestatigen

Wenn ein neuer Alarm beim G-Health Server eingeht, muss ein Bediener die
Detailsdes Alarm s tiberprifen und,wenn er bereit ist,den Alarm als bestatigt mar-
kieren.

Ein Alarm kann bestatigt werden,indem Sie auf das Kontrollk&éstchen in der
Alarmliste und dann auf die Schaltflache Acknowledge (Bestatigen) am oberen
Rand der Liste klicken. Mit der Option Alle auswahlen ausder Dropdown-Liste der
Kontrollkastchen kénnen Alarme in groRen Mengen bestatigt werden.

Alarm e archivieren

Wenn ein neuer Alarm behoben wurde oder nicht behoben werden kann, muss
der Bediener den Alarm archivieren.

Ein Alarm kann archiviert werden,indem Sie auf das Kontrollkadstchen in der
Alarmliste und dann auf die Schaltflache Archivieren am oberen Rand der Liste kli-
cken.Mit der Option Alle auswahlen ausder Dropdown-Liste der Kontrollkastchen
kénnen Alarme in groRen Mengen archiviert werden.



Alarms

o-jec

Regeln

Die Regeln in G-Health bestimmen,wann ein Alarm auf einem Client erstellt wird.
Nach der Installation von G-Health wird ein Standardsatz von Systemregeln auto-
m atisch vom Server erstellt.

Die Einstellungen fur die meisten Systemregeln kénnen angepasst werden.Um
festzustellen, ob eine Regel angepasst werden kann, Gberprifen Sie die Spalte
Customisable (Anpassbar) fiir diese Regel.

Wie Regeln auf Clients angewendet werden

Die Regeln werden anhand der Standorthierarchie auf die Clients angewendet.
Das System wahlt die Regel aus,die dem Standort des Clientsam nachsten liegt,
wenn esentscheidet,welche Regeln an den Client gesendet werden sollen. Sys-
temregeln werden am Stamm des Standorts (Alle Standorte) festgelegt, wahrend
benutzerdefinierte Regeln weiter unten in der Standorthierarchie festgelegt wer-
den missen.

Regeleigenschaften

Nachstehend finden Sie eine Tabelle mit den verfligbaren Regeleigenschaften
und deren Beschreibungen:

Name Beschreibung

Rule Type (Regeltyp) Definiert den Typ der Regel,
die erstellt oder geandert wer-



Name Beschreibung
den soll.

Plugin Diesist das Plugin auf dem
Client, das fur die Uber-
wachung des Alarm s zustan-
dig ist.

Site (Standort) Der Standort,an dem die
Regel erstellt werden soll.

Alarm Priority (Alarm - Die Prioritat des Alarms, die
prioritat) erstellt wird, wenn dieser
Alarm ausgeldst wird.

Alarm Trigger Interval Die Zeitspanne, die das Sys-
(Intervall der Alar- tem wartet, bevor es einen
m auslésung) Alarm erzeugt,nachdem die

Regel ausgeldst wurde.

Alarm Threshold (Alarm - Der Wert,den die Regel ver-

schwellenwert) wendet,um zu bestimm en,
wann sie ausgeldst werden
soll.

Trigger Count (Anzahl Die Anzahl, wie oft die Regel

der Ausldser) ausgeldst werden muss,

bevor ein Alarm erzeugt wird.

Alarm -Reset-Intervall Die Zeitspanne, die das Sys-
tem wartet, bevor es einen
Alarm stoppt, sobald die
Regel nicht mehr ausgelost

wird.
Event Nam e (Ereig- Der Name des Ereignisses,
nisname) das auf dem NVR gestartet

wird,wenn ein Alarm zum ers-
ten Mal ausgelost wird. Dieses



Name Beschreibung

Ereigniswird ebenfalls
gestoppt,nachdem die letzte
Instanz des Alarm s zurtick-
gesetzt wurde.

Anpassen einer Systemregel

Der Standardsatz von Systemregeln wurde erstellt,um in den meisten Fallen die
beste Uberwachung der Hardware zu gewahrleisten. Wenn diese Werte jedoch
nicht fir lhre Umgebung geeignet sind, kdnnen einige dieser Werte gedndert wer-
den.

Um eine Systemregel anzupassen, klicken Sie auf den Namen des Alarmsin der
Regelliste. Daraufhin wird das Fenster Regeldetails angezeigt. Andern Sie die Sys-
temregel nach Bedarf,und klicken Sie anschlieRend auf die Schaltflache Spei-
chern.

Erstellen einer benutzerdefinierten Regel

Um eine benutzerdefinierte Regel zu erstellen, klicken Sie im Bildschirm Regeln
auf die Schaltflache Create Rule (Regel erstellen). Daraufhin wird das Fenster
Regeldetails angezeigt.

Wahlen Sie den Regeltyp und den Standort,flir den die Regel gelten soll. Darauf-
hin wird die Regel mit den Werten aus der Systemregel erstellt. Sie kbnnen dann
die Werte andern, die angepasst werden mussen,und wenn Sie fertig sind, klicken
Sie auf die Schaltflache Speichern.

Regeln deaktivieren

Um eine Regel zu deaktivieren, klicken Sie in der Regelliste auf die betreffende
Regel. Daraufhin wird das Fenster Regeldetails angezeigt. Klicken Sie in diesem
Fenster auf die Schaltflache Disable Rule (Regel deaktivieren). Um die Regel wie-
der zu aktivieren, fihren Sie dieselben Schritte aus, klicken aber diesm al auf die
Schaltflache Enable Rule (Regel aktivieren).

Regelereignisse

Wenn ein Alarm ausgeldst wird, kann G-Health auch ein Ereignisauf dem Geu-
tebrick NVR starten. Wenn der G-Health Client seinen Regelsatz vom Server
erhalt, erstellt er autom atisch die Ereigniskonfiguration auf dem Geutebrick NVR.



Mit Hilfe der Geutebrick NVR GSCSetup/ G-Set Software kann dieses Ereignis
aktualisiert werden,um andere Aktionen durchzufithren,wenn es gestartet wurde
und wenn esgestoppt wird. Ein Beispiel hierflir wéare das Setzen eines digitalen
Kontakts,wenn ein Problem mit einem Festplatten-Array auftritt.

Regeln I6schen

Nur benutzerdefinierte Regeln konnen aus G-Health geléscht werden. Klicken Sie
dazu auf die Regel in der Regelliste. Daraufhin wird das Fenster Regeldetails ange-
zeigt. Klicken Sie in diesem Bildschirm auf die Schaltflache Delete Rules (Regel
[6schen).

Regeln zuricksetzen

Die Regeln kdnnen auf ihre urspringlichen Standardeinstellungen zurickgesetzt
werden.

Datenaufbewahrung

Der G-Health Server bereinigt regelm aRig alte Daten,um sicherzustellen,dass die
Menge der gespeicherten Daten nicht zu grof3 wird. Nachstehend finden Sie eine
Tabelle mit den Datentypen und den Aufbewahrungsfristen.

Typ Aufbewahrung

Clientinform ationen Nur der letzte Bericht wird auf-
bewahrt, frihere Berichte wer-
den direkt geldscht.

Alarm e Alarme werden aufbewahrt, bis
sie als archiviert markiert wer-
den. Sobald ein Alarm als archi-
viert markiert wurde, bleibt er
6 Monate lang im System
gespeichert.

Health-Berichte Werden 6 Monate lang auf-
bewahrt,danach werden sie
geldscht.



Registration Tool

Das G-Health Registration Tool wird verwendet,um die Registrierung der G-
Health Clients bei einem G-Health Server zu aktualisieren. Wenn der G-Health Cli-
ent nicht bei einem Server registriert ist, kann er den Zustand des lokalen NVR
nicht Uberwachen.

Beim Starten des Registration Toolswird versucht, eine Verbindung zum lokalen
G-Health Client-Dienst herzustellen,der auf dem lokalen Rechner lauft. Wenn der
G-Health Dienst nicht lauft, erscheint eine Warnmeldung, die darauf hinweist,
dassdie Verbindung zum lokalen G-Health Client Dienst nicht funktioniert. Sollte
diesder Fall sein, starten Sie den G-Health Client Dienst Uber die Windows
Dienste System steuerung.

Registrierung bei einem G-Health Server

Der G-Health Client muss abgemeldet werden, bevor er bei einem Server ange-
meldet werden kann.Wenn der Client bereits bei einem Server registriert ist und
Sie den Server wechseln mdchten, missen Sie den Client zunachst abmelden,
bevor Sie versuchen,ihn erneut bei dem neuen Server zu registrieren.

Um einen G-Health Client zu registrieren,geben Sie die DNS-Adresse oder die IP-
Adresse des G-Health Servers ein und klicken Sie dann auf die Schaltflache Regis-
ter (Registrieren).

Der G-Health Client versucht dann, sich mit dem G-Health Server zu verbinden
und sich beiihm zu registrieren. Das Ergebnis des Registrierungsstatus wird im
Statusfeld angezeigt.

Deregistrierung des G-Health Clients

Wenn ein Client-Rechner nicht mehr tberwacht werden mussoder zu einem
anderen G-Health Server wechselt, mussder Client abgemeldet werden. Wéahrend
der Aufhebung der Registrierung versucht der Client, sich mit dem Server zu ver-
binden,und wenn er erfolgreich ist, entfernt der Server alle Regis-

trierungsinform ationen ausdem NVR.

Wenn der Client nicht in der Lage ist, eine Verbindung mit dem G-Health Server
herzustellen, kann die Deregistrierung erzwungen werden. Wenn die Abmeldung
erzwungen wird, versucht der Client, eine Verbindung mit dem Server her-
zustellen.Wenn eine erfolgreiche Verbindung mit dem Server hergestellt wird,
erfolgt eine norm ale Deregistrierung. Wenn jedoch nach einer Minute, in der ver-



sucht wurde, eine Verbindung zum Server herzustellen, keine erfolgreiche Ver-
bindung hergestellt wurde, setzt der Client den Prozessder erzwungenen Dere-
gistrierung fort und léscht seine Konfiguration.

Wenn die Option der erzwungenen Deregistrierung nicht verwendet wurde, ver-
sucht der G-Health Client so lange, sich mit dem G-Health Server zu verbinden, bis
er erfolgreich eine Verbindung hergestellt und sich abgemeldet hat.

IMPORTANT: Wenn ein Client zwangsweise abgemeldet wurde, blei-
ben die Clientdaten auf dem Server erhalten. Ein Bediener kann die-
sen Client entfernen,indem er die Clientdetails aufruft und dann
Aktionen >Client I6schen wahlt.

Um den Client abzumelden:

1 Offnen Sie iber das Startm enii das G-Health Client Registration Tool.

2. Verbinden Sie sich mit dem G-Health Client Service,indem Sie auf die Schalt-

flache Verbinden klicken.

3. Heben Sie die Registrierung des Clients auf,indem Sie auf die Schaltflache

Deregistrieren klicken.

4. Optional konnen Sie die Deregistrierung erzwingen,indem Sie im Besta-

tigungsdialogfeld auf Ja klicken.

Andern des G-Health Clientnamens

Der Name des Clients,wie er in der G-Health Weboberflache erscheint, kann tber
das G-Health Registration Tool gedndert werden.Um den Clientnamen zu aktua-
lisieren,geben Sie einen neuen Namen in das Textfeld Clientname im Abschnitt
Clienteinstellungen ein und klicken Sie auf die Schaltflache Update Settings (Ein-
stellungen aktualisieren).

Aktualisieren der NVR-Zugangsdaten

Standardm aRig verwendet der G-Health Client die Standard-Zugangsdaten des
NVR:

* Benutzername:sysadmin

e Passwort: masterkey



Sie kdbnnen die Zugangsdaten aktualisieren,indem Sie im Abschnitt Cli-
enteinstellungen die neuen Zugangsdaten eingeben und auf die Schaltflache
Update Settings (Einstellungen aktualisieren) klicken.



Technische Anderungen vorbehalten.

GEUTEBRUCK GmbH
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Tel. +49 (0)2645 137-0 | Fax-999

info@geutebrueck.com

www.geutebrueck.com




	English
	About This Documentation
	Legal Notice
	Overview
	G-Health Client
	G-Health Server

	Getting Started
	License Dongle
	Install G-Health
	Configure G-Health
	Register Clients

	Installation
	Installation Requirements
	Installing the G-Health Components
	G-Health Server
	G-Health Client
	Registering the G-Health Client


	Web Interface
	Logging into the Web Interface
	Changing Your Password

	Dashboard
	Unresolved Alarm Summary
	Client Summary
	Recent Alarms
	Alarm Activity

	Configuring the Server Settings
	Email Settings
	Alarm Priority Reporting
	G-Health Server Licenses
	Local License Server
	Remote License Server
	Requesting Licenses
	Loading a License File

	Users
	Creating a New User
	Changing Passwords

	Sites
	Creating a New Site
	Changing the Client Beacon Interval
	Changing the Overdue Interval
	Modifying or Removing a Site
	Specifying a Site Number

	Clients
	Filtering
	Exporting Client Information

	Client Details
	Summary Charts
	Changing the NVR Credentials
	Changing the G-Health Client Site
	Saving NVR Setup Files
	Automatic Updates
	Deleting a Client

	Alarms
	Filtering and Viewing Alarms
	Acknowledging Alarms
	Archiving Alarms

	Rules
	How Rules are Applied to Clients
	Rule Properties
	Customizing a System Rule
	Creating a Custom Rule
	Disabling Rules
	Rule Events
	Deleting Rules
	Resetting Rules

	Database Retention

	Registration Tool
	Registering with a G-Health Server
	De-registering the G-Health Client
	Changing the G-Health Client Name
	Updating the NVR Credentials


	Deutsch
	Über diese Dokumentation
	Rechtlicher Hinweis
	Überblick
	G-Health Client
	G-Health Server

	Erste Schritte
	Lizenz-Dongle
	G-Health installieren
	G-Health konfigurieren
	Clients registrieren

	Installation
	Installationsanforderungen
	Installieren der G-Health Komponenten
	G-Health Server
	G-Health Client
	Registrierung des G-Health Clients


	Weboberfläche
	Anmeldung bei der Weboberfläche
	Passwort ändern

	Dashboard
	Zusammenfassung ungelöster Alarme
	Zusammenfassung der Clients
	Neueste Alarme
	Alarm-Aktivität

	Konfigurieren der Servereinstellungen
	E-Mail Einstellungen
	Reporting der Alarmpriorität
	G-Health Serverlizenzen
	Lokaler Lizenzserver
	Remote Lizenzserver
	Lizenzen beantragen
	Laden einer Lizenzdatei

	Benutzer
	Neuen Benutzer erstellen
	Passwörter ändern

	Standorte
	Neuen Standort erstellen
	Ändern des Client-Beacon-Intervalls
	Ändern des Overdue-Intervalls
	Ändern oder Entfernen eines Standort
	Festlegen einer Standortnummer

	Clients
	Filtern
	Exportieren von Clientinformationen

	Clientdetails
	Zusammenfassende Diagramme
	Ändern der NVR-Zugangsdaten
	Ändern des G-Health Client Standorts
	Speichern von NVR-Setup-Dateien
	Automatische Updates
	Löschen eines Clients

	Alarme
	Filtern und Anzeigen von Alarmen
	Alarme bestätigen
	Alarme archivieren

	Regeln
	Wie Regeln auf Clients angewendet werden
	Regeleigenschaften
	Anpassen einer Systemregel
	Erstellen einer benutzerdefinierten Regel
	Regeln deaktivieren
	Regelereignisse
	Regeln löschen
	Regeln zurücksetzen

	Datenaufbewahrung

	Registration Tool
	Registrierung bei einem G-Health Server
	Deregistrierung des G-Health Clients
	Ändern des G-Health Clientnamens
	Aktualisieren der NVR-Zugangsdaten



